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OBJETIVO

Este documento tem por objetivo estabelecer as diretrizes para a classificagdo, manuseio e
atribuicéo de sigilo das informagfes sob a responsabilidade da empresa PRODESP, garantindo
a protecao, integridade e confidencialidade de dados e informagfes, conforme as normativas
legais e regulamentares apliciveis.

ABRANGENCIA

Esta norma deve ser observada por todos os administradores, empregados, colaboradores,
fornecedores e parceiros da PRODESP.

A aplicagéo direta das diretrizes dispostas neste Regulamento, abrangera:
2.2.1. Autoridade Classificadora;

2.2.2. CADA - Comisséao de Avaliacdo de Documentos e Acesso;

2.2.3. Custodiante;

2.2.4. Usuério

DOCUMENTOS REFERENCIADOS

Lei federal n° 6.404/1976 — Lei das Sociedades Anbnimas;
Lei federal n° 9.279/1996 — Lei da Propriedade Industrial;

Lei federal n° 12.527/2011 — Lei de Acesso a Informacéo;

Lei federal n° 13.303/2016 — Estatuto das Estatais;

Lei federal n® 13.460/2017 — Lei de Prote¢édo do Usuario do Servigco Publico;
Lei federal n° 13.709/2018 — Lei Geral de Protecdo de Dados;
Lei federal n°® 14.129/2021;

Decreto estadual n® 48.897/2004;

Decreto estadual n° 68.155/2023;

Decreto estadual n°® 63.382, de 09/05/2018;

Decreto estadual n° 64.790, de 13/02/2020 — Institui a Central de Dados do Estado de Sao Paulo
- CDESP, a Plataforma Unica de Acesso - PUA e o Comité Gestor de Governanca de Dados e
Informacdes do Estado de Séo Paulo;

Decreto estadual n° 65.347/2020;

Deliberagdo Normativa CGGDIESP-1, de 30/12/2021 - Politica de Governanca de Dados e
Informagdes — PGDI.

Deliberacdo Normativa CGGDIESP-2, de 30/12/2021 - Politica de Protecdo de Dados Pessoais;
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Decreto estadual n® 68.769/2024 — Politica de Dados Abertos;
Politica de Seguranca da Informacao e Privacidade.
Politica de Governanga em Privacidade e Prote¢do de Dados Pessoais;

NP-025 — Norma de Acesso e Disponibilidade de Dados.

DEFINICOES
Acesso: Possibilidade e ou oportunidade de obter conhecimento de assunto sigiloso.

Assunto sigiloso: € aquele que, por sua natureza, é de conhecimento restrito e, portanto, requer
medidas especiais para sua seguranga.

Autoridade Classificadora: autoridade maxima que tenha a competéncia para classificar
informagdes, ou coordenador ou empregado de hierarquia equivalente ou superior que., por
delegacao, Ihe tenha sido atribuida essa competéncia.

CADA: Comissao de Avaliacdo de Documentos e Acesso: comissao designada para, no ambito
desta norma, realizar estudos e orientar sobre a gestdo, acesso e divulgacdo de documentos,
dados e informac6es a fim de direcionar a correta aplicagéo dos critérios de restricdo de acesso
e seus prazos, constantes da Tabela Indicativa de Documentos, Dados e Informagdes Sigilosas
e Pessoais, a fim de instruir o trabalho decisorio da Autoridade Classificadora, além de outras
atribuicdes legalmente pertinentes.

Confidencialidade: qualidade imputada a uma informacdo a fim de garantir que esta seja
protegida contra acessos nao autorizados, de forma a permitir a disponibilidade apenas aqueles
autorizados de acordo com as suas fungdes laborais.

Controlador de dados: pessoa natural ou juridica de direito publico ou privado, a guem compete
as decisdes referentes ao tratamento de dados pessoais.

Custddia: responsabilidade pela seguranca de assunto sigiloso, decorrente da posse de material
ou documento sigiloso.

Custodiante: Unidade Organizacional e seus responsaveis incumbidos da protecao e vigilancia
da informacao, ainda que transitoriamente, abrangendo 0s processos de seu armazenamento,
processamento, manutencdo, recuperacao, disponibilizacdo, guarda, transporte e eventual
descarte, conforme Tabela de Temporalidade dos Documentos das Atividades Meio e Fim da
PRODESP.

Dados: sdo quaisquer registros sem tratamento e contexto e que dao origem a uma informacéao.
Podem ser aleatdrios, sem qualquer analise prévia ou estruturagao.

Dado Pessoal: Informacéo relacionada a pessoa fisica identificada ou identificavel.

Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de caréter religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa fisica.

Form NP-001_02



%i’%éz NORMA PRODESP > Prodesp

NP-092

Norma de Classificagdo da Informacé&o e Atribuicdo de

Sigilo Rev.: 00 Pag..5/13

Classificacdo: Publico

4.12.
4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

4.22.

4.23.

Documento: unidade de registro de informagdes, qualquer que seja 0 seu suporte ou formato.

Gestor da Informacdo: gestor da Unidade Organizacional que da origem ou adquire a
informacg&o, tornando-se responsavel pela seguranca adequada de seu acesso, além da
comunicacao de riscos corporativos a ela relacionadas.

Informacéo: dados, processados ou hdo, que podem ser utilizados para producéo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato.

Informacé&o publica: Compreende todas as informagfes produzidas e recebidas pelos 6rgéos
publicos, instituicées de carater publico e entidades privadas encarregadas da gestao de servi¢cos
publicos. Incluem-se ainda todas as informag¢des conexas com verbas publicas utilizadas por
empresas privadas ou pessoas fisicas por meio de contratos, convénios ou congéneres.

Informacédo reservada: Informacgbes cuja divulgacdo ndo autorizada possa comprometer a
seguranca da empresa ou do Estado, sendo acessiveis, em regra, a servidores ou colaboradores
autorizados, dentro dos limites legais.

Informacédo secreta: Informacdes cuja divulgacdo ndo autorizada possa colocar em risco a
seguranca do Estado ou da empresa, devendo ser acessiveis apenas a pessoas previamente
autorizadas, conforme sua fungéo ou necessidade de conhecimento.

Operador de dados: pessoa natural ou juridica de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador seguindo as orienta¢des deliberadas por
este.

Sigilo comercial: protecéo de informagdes sobre operagdes, servicos, bem como as constantes
nos livros, papéis e sistemas de escrituracdo, cuja divulgacdo possa prejudicar a competitividade,
interesses de negocios, iniciativas de governo, politicas publicas ou expor a PRODESP a
concorréncia desleal.

Sigilo estratégico: protecao de informacdes relacionadas a planos estratégicos, projetos ou
iniciativas, néo revelados a conhecimento publico e ao mercado, cuja divulgacdo do teor possa
prejudicar a governanga corporativa, a competitividade, interesses de negocios, iniciativas de
governo, politicas publicas ou expor a PRODESP a concorréncia desleal.

Sigilo industrial: prote¢do das informagdes relacionadas a novas tecnologias, melhorias de
sistemas, pesquisas ou solucdes técnicas desenvolvidas na PRODESP, cuja divulgacdo do
contetdo possa prejudicar a competitividade, interesses de negdcios, iniciativas de governo,
politicas publicas, expor a PRODESP a concorréncia desleal ou lesdo a direitos de terceiros
vinculados contratualmente & PRODESP.

Termo de Classificacdo de Informacdo — TCIl: documento no qual deverdo constar as
informac0es referentes ao grau de sigilo, categoria na qual se enquadra a informacéo, indicacéo
de dispositivo legal que fundamenta a classificagéo, suas razdes, indicacdo do prazo de sigilo,
data e identificacdo da autoridade que classificou a informacéao.

Tabela de documentos, dados e informacfes sigilosas e pessoais: relacdo exaustiva de
documentos, dados e informacdes com qualquer restricdo de acesso, com a indicag&o do grau
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de sigilo, decorrente de estudos e pesquisas promovidos pelas Comissdes de Avaliacdo de
Documentos e Acesso - CADAS, e publicada pelas autoridades maximas dos 6rgaos e entidades.

Termo de Reavaliagdo da Informacdo — TRI: documento no qual devera ser apontada a
reavaliacdo das informacfes, a fim de reclassificA-las no caso de reducdo de prazo ou
desclassifica-las no que se refere ao sigilo.

Usuério: empregado ou colaborador autorizado a utilizar informacgdes ou recursos de informacéo
da PRODESP.

Uso compartilhado: forma de tratamento de dados que compreende a sua comunicacéo,
difusdo, transferéncia, interconexdo de dados ou tratamento compartilhado de bancos de dados
entre entes publicos e/ou privados, reciprocamente, para uma ou mais modalidades de
tratamento permitidas.

DIRETRIZES GERAIS

A classificacao da informacgéo consiste na atribuicdo de um nivel de sigilo e na indicacdo do
respectivo rotulo pela Autoridade Classificadora, com o objetivo de determinar os controles
necessarios para preservar a informacgéo de acordo com seu grau de confidencialidade.

A classificagdo da informacdo na PRODESP deve ser realizada considerando as diretrizes da
Lei de Acesso a Informacao (LAI) e os seguintes critérios:

5.2.1. A importancia, a criticidade, a sensibilidade e a relevancia da informacdo para as
atividades da institui¢éo;

5.2.2. Os requisitos legais, bem como as politicas e normas vigentes da PRODESP;

5.2.3. A necessidade de sigilo para garantir a agilidade dos processos e otimizar o0s
investimentos em controles de protecao;

5.2.4. A andlise de riscos e os impactos potenciais para a PRODESP caso a informacao seja
acessada, divulgada, modificada ou excluida indevidamente.

Para evitar a aplicacdo de controles de seguranca desnecessarios e despesas adicionais, a
classificacdo ndo deve ser mais restritiva do que o necessario. A informacao deve ser classificada
de acordo com 0 minimo necessario para garantir a seguranca e a integridade das atividades da
PRODESP.

As informacdes de propriedade ou sob responsabilidade da PRODESP devem ser
imediatamente classificadas pela Autoridade Classificadora assim que forem geradas,
adquiridas, processadas ou armazenadas, garantindo o tratamento e a protecdo adequados
durante todo o seu ciclo de vida.

O acesso as informac6es da PRODESP deve ser restrito aqueles empregados que necessitem
delas para o desempenho de suas atividades profissionais.

A classificac&o e o tratamento da informacao de terceiros, fornecedores e parceiros comerciais
devem seguir as disposi¢des dos contratos, termos de confidencialidade ou acordos firmados
com a PRODESP.
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5.6.1. A classificagdo em grau de sigilo devera ser realizada mediante andlise do caso concreto,
observar o interesse publico da informacao e utilizar o critério menos restritivo possivel,
considerando a gravidade de risco claro e especifico de dano ao bem juridico tutelado e
as alternativas disponiveis para eventual acesso a parte da informacéo.

5.6.2. A Autoridade Classificadora deve elaborar o Termo de Classificacdo de Informacéo (TCI)
que incluira:

a. 0 assunto sobre o qual versa a informacao;

b. os fundamentos da decisédo, observados os critérios estabelecidos no artigo 29 do
Decreto 68.155/2023;

c. a indicagdo do prazo de sigilo, contado em anos, meses ou dias, ou,
alternativamente, do evento cuja materializacdo configurara seu termo final, nos
termos do § 2° do artigo 29 deste decreto;

d. aidentificagdo do agente publico que proferiu a deciséo;

e. as datas da decisdo de classificagdo, reclassificacdo ou desclassificacdo e do
respectivo termo de registro;

f. indicacdo do grau de sigilo;
g. indicag&o do dispositivo legal que fundamentou a deciséo.

5.6.3. A classificagdo das informacdes podera ser reavaliada pela Autoridade Classificadora,
podendo ser desclassificada ou ter seu prazo de sigilo reduzido, conforme necessario. A
reavaliacdo serad formalizada através de Termo de Reavaliagdo de Informacao
considerando:

a. Prazo maximo de restricdo de acesso a informacao;

b. Manutencéo das razdes para a classificagéo;

c. Possiveis danos ou riscos decorrentes da divulgacao irrestrita da informacao.
5.6.4. A PRODESP devera publicar anualmente, em seu sitio eletrdnico, o rol de documentos:

a. Desclassificados nos ultimos 12 (doze) meses;

b. Classificados e respectivos graus de sigilo, com identificagdo para referéncia futura.

CRITERIOS DE CLASSIFICACAO DA INFORMACAO

As areas da PRODESP devem classificar as informa¢fes geradas, adquiridas, processadas ou
armazenadas no desenvolvimento de suas atividades, por meio da Autoridade Classificadora.

A classificacdo das informagBes com base nos niveis de sigilo, deve considerar a natureza e o
impacto da divulgacédo das informagdes, visando proteger os interesses da empresa e garantir a
conformidade com as normas legais vigentes.
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Deve ser aplicada a publicidade como preceito geral e o sigilo como excecéo, devendo ser
observado na atribuicdo de sigilo o interesse publico da informacao, utilizando o critério menos
restritivo possivel.

E vedada a fixacdo prévia de sigilo, sendo obrigatéria a anélise especifica e motivada dos
documentos, dados e informacdes.

Considerando a competéncia para a definicdo de informacdes cabe a PRODESP, a atribui¢cao
de classificacao das informacdes nos seguintes niveis de sigilo, conforme as definicdes e prazos
estabelecidos pela legislacéo vigente:

6.5.1. Reservada: Informacdes cuja divulgagdo ndo autorizada possa comprometer a
seguranca da empresa ou do Estado, sendo acessiveis, em regra, a servidores ou
colaboradores autorizados, dentro dos limites legais.

6.5.2. Secreta: Informagbes cuja divulgagdo ndo autorizada possa colocar em risco a
seguranca do Estado ou da empresa, devendo ser acessiveis apenas a pessoas
previamente autorizadas, conforme sua funcéo ou necessidade de conhecimento.

E vedado a PRODESP classificar qualquer documento, dado e/ou informag&o como ultrassecreto
nos termos dos incisos | e Il, artigo 31 do Decreto Estadual n° 68.155/2023.

Os documentos, dados e informacdes sigilosas poderdo tornar-se publicos por meio da
reclassificagdo, porém documentos, dados e informagfes, que em algum momento ja foram
publicos ndo poderéo tornar-se sigilosos, exceto por determinacéo legal.

Os prazos maximos de restricdo de acesso a informagéo, conforme a classificagcdo, vigoram a
partir da data de sua producéo: reservado: 5 (cinco) anos e secreto: 15 (quinze) anos.

Transcorrido o prazo de classificacdo ou consumado o evento que defina o seu termo final, o
documento, dado ou informacao tornar-se-4, automaticamente, de acesso publico.

Os prazos mencionados podem ser antecipados por evento terminativo que indique perda de
razao do sigilo.

Todo documento classificado deve apresentar, de forma visivel e clara, qual o nivel de
classificacdo da informagéo contida no documento.

Quando a aplicacdo de rotulos fisicos ou eletrénicos néo for possivel, outras formas para rotular
a classificacdo da informacao devem ser usadas. Em caso de duvidas, o Gestor da Informacao
pode contatar a Area de Tecnologia da Informaco.

As areas da PRODESP que identificarem uma informacé&o que ainda nao esta classificada, deve
informar imediatamente a Autoridade Classificadora e trata-la como reservada

Y

A classificacdo de um grupo de informagfes deve ser a mesma atribuida a informacéo
classificada com o nivel mais alto de sigilo.

Quando a informac&o pertencer a terceiros e a PRODESP desempenhar o papel de custodiante,
a classificacdo da informacdo e os requisitos e controles que serdo aplicados para protecéo
devem ser informados pelo terceiro e formalizados em instrumento especifico.
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6.17.

7.2.

A classificacdo do grau de sigilo dependera de prévio estudo pela CADA nos termos legais,
devendo obedecer ao rito determinado pela legislacdo pertinente, bem como das autoridades
competentes, podendo ser classificadas como: secreta e reservada, pelos prazos definidos na
legislacéo.

Nos estudos realizados pela CADA para a classificagdo do documento, dado ou informacao em
determinado grau de sigilo, devera ser observado o interesse publico da informacéo, e utilizado
0 critério menos restritivo possivel, considerando a gravidade do risco ou dano a seguranca da
sociedade e do Estado e o prazo maximo de restricdo de acesso ou 0 evento que defina seu
termo final.

CLASSIFICAGAO DE INFORMAGAO COM SIGILO DETERMINADO POR LEGISLAGAO ESPECIFICA

As informacdes protegidas por legislacbes especificas, tais como sigilos bancario, fiscal,
comercial, profissional e segredo de justica, da mesma forma que ocorre em relacdo aos dados
pessoais devem ser tratadas conforme disciplinado na respectiva legislagéo.

Os dados e informag@es cujos sigilos séo determinados por legislagéo especifica, deverdo ser
protegidos visando atender a devida restricdo de acesso de forma automéatica, sendo de
responsabilidade da instancia responsavel por sua produgcdo e guarda, observar
obrigatoriamente o disposto nesta Norma quanto a adequada protec¢ao.

7.2.1. Os documentos, dados e informacg@es protegidas por dispositivo legal especifico deverdo
ser denominados como informacao secreta.

7.2.2. Tais restricbes ndo sdo oponiveis nas hipoteses legais, como em raz&o de autorizacao
judicial, fiscalizacbes por 6rgdos de controle externo, na forma da lei, observada a
transferéncia de sigilo.

7.2.3. Essas informagdes ndo deverdo ser classificadas pela Autoridade Classificadora.
MANUSEIO DA INFORMACAO - DIRETRIZES ESPECIFICAS

As informagfes pessoais relativas a intimidade, vida privada, honra e imagem detidas pela
Prodesp:

8.1.1. terdo acesso restrito a agentes publicos, empregados e prestadores de servi¢cos
legalmente autorizados e a pessoa a que se referirem, independentemente de
classificacéo de sigilo;

8.1.2. poderéo ter sua divulgagdo ou acesso por terceiros autorizados por previsédo legal, ou
consentimento expresso do titular de dados a que se referirem ou com justificativa em
uma das hipéteses autorizadoras apresentadas no artigo 7° da Lei Geral de Protecao de
Dados (LGPD), desde que necessério para o atingimento da finalidade comunicada ao
titular.

8.1.3. As orientacdes relativas ao compartilhamento e liberagéo de acesso aos dados pessoais
armazenados no Data Center da PRODESP para uso do proprio controlador,
colaboradores e empresas terceirizadas que prestam servicos para a Companhia ou
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9.7.

9.8.
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ainda, em atendimento as solicita¢cdes judiciais ou de 6rgaos de controle externo em
situacdes predeterminadas, estéo dispostas na Norma NP-025, ensejando a obtencéo da
devida autorizacdo conforme o Termo de Autorizacdo de Acesso e Disponibilidade de
Dados (TRM-013).

O tratamento das informacgfes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

TRANSMISSAO DE INFORMACOES CLASSIFICADAS

Quando néo for autorizado acesso integral a informacao, por esta ser parcialmente sigilosa, é
assegurado o acesso a parte ndo sigilosa por meio de certiddo, extrato ou copia com ocultacao
da parte sob sigilo.

O acesso a documento preparatério ou informacao nele contida, utilizado como fundamento de
tomada de decisdo ou de ato administrativo, ser4 assegurado a partir da edicdo do ato ou
decisao.

No caso de existéncia, no documento preparatorio, de informacdes protegidas por alguma
categoria de sigilo, somente poderao ser divulgadas as partes nao sigilosas.

Os rascunhos nao serdo divulgados por ndo constituirem informag@es oficiais da PRODESP,
contudo devem ser observadas a diretrizes deste regulamento quanto ao tratamento adequado
dessas informacgdes.

O compartilhamento de documentos que contenham informagdes confidenciais ou classificadas
como sigilosas somente podera ocorrer mediante solicitagdo formal e preenchimento de Termo
de Confidencialidade, individualizado, anexo de procedimento préprio. O acesso a informacao
protegida cria a obrigagéo para aguele que a obteve de resguardar o sigilo.

A PRODESP identificara a categoria de sigilo nos documentos e informacdes solicitadas por
orgdos de controle, que se tornara corresponsavel pela manutencéo do sigilo das informacgdes
com eles compartilhadas.

O acesso a documentos e informagdes classificadas como sigilosas cria a obrigagéo para aquele
gue a obteve de resguardar o sigilo.

A pessoa fisica ou juridica contratada, terceiros envolvidos que, em razao de qualquer vinculo
com a PRODESP, executar atividades de tratamento de documentos, dados e informacgbes
confidenciais ou classificadas como sigilosas, adotara as providéncias necessarias para que
seus empregados, prepostos ou representantes observem as medidas e procedimentos de
seguranca das informacgdes resultantes da aplicacdo desta norma e da legislacdo pertinente.

O acesso a documentos, dados e informagdes confidenciais, originarios de outros 6rgdos ou
instituicbes privadas, custodiados para fins de instrucdo de procedimento, processo
administrativo ou judicial, somente podera ser realizado para outra finalidade se autorizado pelo
agente credenciado do respectivo 6rgao, entidade ou instituicdo de origem.
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9.10.

10.
10.1.

10.2.

10.3.

11.
11.1.

Informacgdes classificadas como RESERVADA ou SECRETA (INTERNA ou EXTERNA) nédo
devem ser publicadas na Internet e nas midias sociais, exceto quando o compartilhamento for
autorizado Geréncia de Privacidade e Protecao da Informacgéo (GPA) e Geréncia Juridica (GJU)
e juntamente com sua Diretoria Juridica, de Gestédo e Governanca (DJG).

GESTAO DE RISCOS

Deve ser implementado um processo continuo de gestado de riscos de segurancga que inclui, mas
nao se limita a:

10.1.1. Identificac&o de ativos de informagé&o e seus riscos associados;

10.1.2. Avaliag&o dos riscos considerando a confidencialidade, integridade e disponibilidade;
10.1.3. Tratamento dos riscos identificados;

10.1.4. Monitoramento e revisdo periddica dos riscos e controles implementados.

Deve-se estabelecer procedimento formal para resposta a incidentes com a informacgéo
classificada, levando em consideracgéo o disposto no item anterior que incluira:

10.2.1. Identificagdo e classificacdo quanto ao tipo de incidente;

10.2.2. Notificagdes interna e externa (quando se fizer necesséria);

10.2.3. Contencao e mitigacao do incidente;

10.2.4. Apuracao/lnvestigacdo e coleta de evidéncias;

10.2.5. Recuperagao e retorno a normalidade;

10.2.6. Licdes aprendidas e melhorias no processo de seguranca da informacao classificada.

Deve-se estipular em norma ou procedimento proprio meios de avaliagdo e implementacédo de
controles de seguranca especificos para uso de tecnologias emergentes, incluindo, mas nao se
limitando a:

10.3.1. Inteligéncia artificial e aprendizado de maquina;
10.3.2. Internet das coisas (IoT);

10.3.3. Computacdo em nuvem;

10.3.4. Blockchain;

10.3.5. Demais tecnologias de comunicagédo avancadas, homologadas ou n&o por instituicoes
oficiais.

DA SEGURANCA PARA INFORMACAO CLASSIFICADA COMO SECRETA:

Deve ser implementada politica/norma de uso de encriptagdo avancada (criptografia) para
informacdes classificadas como SECRETA e esta devera conter:

11.1.1. Uso de algoritmos e protocolos criptogréficos robustos e atualizados;
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12.
12.1.

12.2.

13.
13.1.

13.2.

14.
14.1.

11.1.2. Gerenciamento seguro de chaves criptogréficas;
11.1.3. Criptografia de dados em repouso e em transito;

11.1.4. Revisao minima de forma a garantir sua eficacia continua.

SEGURANCA NO CICLO DE VIDA DA INFORMACAO CLASSIFICADA

Os Colaboradores tém o dever de assegurar a protecao das informacdes que tiverem contato
contra perda, acesso, alteragcdo ou divulgacdo ndo autorizada, de acordo com a sua
classificacdo, além de ndo as utilizar para obtencéo de vantagens para si ou outrem.

Controle de seguranca devem ser implementados em todas as fases do ciclo de vida da
informacéo, dentre eles:

12.2.1. Criagao e Coleta: Classificagdo inicial e aplicacdo de controles de acesso;

12.2.2. Armazenamento: Criptografia e backup;

12.2.3. Uso: Monitoramento de acesso e prevengdo de vazamentos;

12.2.4. Compartilhamento: Controles de transferéncia segura;

12.2.5. Arquivamento: Retencdo segura conforme requisitos legais e tabelas de temporalidade;

12.2.6. Descarte: Destruicdo segura e evidenciada de dados e midias.

RECLASSIFICACAO

Informagdes que tiveram sua relevancia ou potencial de impacto alteradas devem ser
reclassificadas pela respectiva Autoridade Classificadora.

13.1.1. Todos os colaboradores devem comunicar imediatamente a Autoridade Classificadora
da inexisténcia ou inconsisténcia na classificagdo de uma informagéo.

Compete a Autoridade Classificadora ou colaborador por ele designado formalmente, alterar ou
cancelar a classificacdo atribuida as informacgdes respeitando os interesses da PRODESP
guando julgar necessario.

RESPONSABILIDADES
CADA

a) ldentificar e elaborar a Tabela Indicativa de Documentos, Dados e Informacdes Sigilosas e
Pessoais, contendo sua manifestagédo acerca dos prazos minimos de restricdo de acesso e
encaminha-la para manifestacéo da Assessoria Juridica e posterior publicacéo;

b) Propor a Autoridade Classificadora, e na sua auséncia, ao Diretor Competente, a
renovacao, alteracdo de prazos, reclassificagdo ou desclassificagdo de documentos, dados
e informagoes sigilosas;
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14.2.

14.3.

14.4.

15.
15.1.

15.2.

15.3.

15.4.

c) Atuar como instancia consultiva da autoridade competente, sempre que provocada, sobre
0S recursos interpostos relativos as solicitacGes de acesso a documentos, dados e
informacdes ndo atendidas ou indeferidas.

AUTORIDADE CLASSIFICADORA

a) Determinar os graus de sigilo quando aplicaveis, ap6s a manifestacdo da CADA e deliberar
a publicacdo da tabela correspondente;

b)  Alterar ou cancelar a classificacéo atribuida as informagdes respeitando os interesses da
PRODESP quando julgar necessario.

SUPERINTENDENCIAS, GERENCIAS, COORDENADORIAS E ASSESSORIAS

a) Garantir e gerenciar o cumprimento desta Norma e demais documentos complementares
pelos seus colaboradores;

b) Identificar violacdes ou eventual acdo em desconformidade as regras de retengédo e de
descarte de informagbes praticada por pessoa no uso da informagdo ou sistemas e
comunicar a Area de Seguranca da Informacao.

EMPREGADOS, FUNCIONARIOS E TERCEIROS PRESTADORES DE SERVICOS

a) Cumprir, estar ciente e manter-se atualizado com essa Norma e documentos
complementares;

DISPOSICOES FINAIS

O nao cumprimento desta norma e demais instrumentos normativos aplicaveis, acarretara ao
usuério, penalidades administrativas conforme Cddigo de Conduta e Integridade para
empregado/funcionario e clausulas contratuais em caso de funcionarios de empresas
terceirizadas.

Esta norma deve ser revisada a cada dois anos ou sempre que existir a necessidade de
alteracdes, conforme os critérios definidos nas demais normas e politicas especificas da
PRODESP.

O presente documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma
portugués, em conjunto com as normas e procedimentos aplicaveis na PRODESP.

Este documento, bem como os demais documentos que a complementam, encontram-se
disponiveis na Central de Documentos PRODESP.
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