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1. OBJETIVO

Estabelecer principios, responsabilidades e diretrizes para identificar, avaliar e mitigar
riscos de forma proativa, promovendo a protecdo dos ativos e a integridade operacional,
além de contribuir com a conformidade prevista em leis e regulamentos aplicaveis.

2. REFERENCIAS

Deverdo ser observadas na aplicacdo desta Politica a legislacao e suas regulamentacdes
aplicaveis, destacando-se:

2.1. Leifederal - 13.303/2016 - Lei das Estatais;

2.2. Leifederal - 13.709/2018 - Lei Geral de Protecao de Dados;

2.3. Decreto Estadual n® 62.349/2016 - Regulamenta a Lei 13.303/2016;

2.4. Deliberacdo CODEC n° 02, de 27 de junho de 2018;

2.5. Estatuto Social da Prodesp;

2.6. 1SO 31000:2018;

2.7. COSO Internal Control Framework (COSO, 2013);

2.8. COSO Gerenciamento de Riscos Corporativos — Integrado com Estratégia e
Performance (COSO, 2017);

2.9. Declaragao de Posicionamento do IlA - Instituto dos Auditores Internos: Modelo das
Trés Linhas do IIA 2020; e

2.10. Metodologia de Gestao de Riscos e Controles Internos da Prodesp;

2.11. Lei Federal n° 14.230/2021 (Lei de Improbidade Administrativa);

2.12. Lei Federal n° 12.846/2013 (Lei Anticorrupgao Brasileira);

3. ABRANGENCIA

Esta Politica se aplica a todos os conselheiros, membros dos comités, diretores,
empregados, estagiarios, aprendizes, terceiros, se estendendo a todos o0s parceiros e
fornecedores da empresa.

4. DEFINICOES

4.1. Politica de Gestédo de Riscos: declaragédo das intencdes e diretrizes gerais de uma
organizagéo relacionadas a gestéao de riscos.

4.2. Risco: “Efeito da incerteza nos objetivos” ISO 31000, ou seja, a possibilidade de que
um evento afete o alcance dos objetivos estratégicos da empresa. O nivel de risco €
mensurado a partir da avaliacdo da probabilidade da ocorréncia de um evento e seu
impacto, que pode apresentar tanto oportunidades (consequéncias positivas) quanto
ameacas (consequéncias negativas).
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4.3. Dono do Risco: pessoa com responsabilidade e autoridade para gerenciar 0S riscos
sob o0 seu escopo de atuacéo.

4.4. Apetite ao Risco: grau de exposi¢cdo aos riscos que a Companhia esté disposta a
aceitar para atingir seus objetivos estratégicos.

4.5. Causa: condi¢cdes que sdo origem a possibilidade de um evento ocorrer, também
chamadas de fatores de riscos e podem ter origem no ambiente interno e externo.

4.6. Consequéncia: resultado de um evento que afeta os objetivos.

4.7. Incertezas: incapacidade de saber com antecedéncia a real probabilidade ou impacto
de eventos futuros.

4.8. Impacto: efeito resultante da ocorréncia de um risco, podendo ser: Muito Baixo, Baixo,
Médio, Alto ou Muito Alto.

4.9. Probabilidade: refere-se a “chance de acontecer”, isto é, a possibilidade da
ocorréncia de um risco.

4.10.Nivel de Criticidade do Risco: medida da importancia ou significancia do risco,
considerando o calculo entre a probabilidade da ocorréncia e impacto nos objetivos,
podendo ser: Critico, Severo, Alto, Moderado e Baixo.

4.11.Plano de Acdao: planejamento de acdes e atividades necessarias para a consecucao
dos objetivos organizacionais, previamente estabelecidos através da estipulacdo de
cronograma e (re)alocacao de recursos.

4.12.Matriz de Risco: ferramenta de gestdo de riscos que permite de forma visual
identificar em qual escala de nivel foi atribuido o risco.

4.13.Gestéo de Riscos: atividades coordenadas para dirigir e controlar a organiza¢do no
gue se refere a riscos.

4.14.Governanca: conjunto de processos e estruturas implantadas pela alta
administragdo, para informar, conduzir, administrar e monitorar as atividades da
organizacdo, com o proposito de alcancgar 0s seus objetivos.

4.15.Comité de Risco: instancia de governanca corporativa responsavel por coordenar e

orientar as atividades relacionadas a identificacdo, avaliacdo e gestdo de riscos,
assegurando a integridade e sustentabilidade dos objetivos estratégicos da organizacao.

4.16.Controles internos: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas
de sistemas informatizados, conferéncias e tramites de documentos e informacgdes, entre
outros, operacionalizados de forma integrada pela direcéo e pelo corpo de empregados da
empresa, destinados a enfrentar os riscos e fornecer seguranca razoavel de que objetivos
empresariais serao alcancados.

4.17.Modelo das 3 (trés) linhas de atuacdo: modelo de Governanca Corporativa,
seguindo as boas préticas de mercado, que prevé a divisdo de atribuicbes e
responsabilidades, direcionada por trés linhas de atuacao.

4.18.Riscos Corporativos: E o conjunto de todos os riscos da empresa identificados e
declarados a partir da aplicagcdo da metodologia.
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5. PRINCIPIOS E DIRETRIZES

5.1. A Gestéo de Riscos e Controles Internos é fundamental para a governanca corporativa
de nossa organizagao, consistindo em um dos mecanismos a ser considerado na tomada
de decisOes estratégicas e operacionais.

5.2. S&o principios da Gestédo de Riscos e Controles Internos na Prodesp:

e Alinhamento: estar alinhada aos objetivos declarados no Plano Anual de Negdcios;

e Dinamicidade: riscos podem emergir, mudar ou desaparecer a depender do contexto
interno e externo da organizacdo. O objetivo da gestédo dos riscos € detectar, antecipar,
monitorar e reconhecer os riscos, para responder aos eventos de forma apropriada e
oportuna;

e Inovacdo: alinhada ao principio da melhoria continua, a Gestdo de Riscos pode
estimular e promover mudancas, melhorias e a renovacdo em Seus processos e
metodologias, visando solucdes eficazes, de forma responsavel;

e Integracdo: ser aplicada de forma continua e integrada aos processos de trabalho de
todas as areas da Companhia;

e Melhoria continua: ser melhorada continuamente através do aprendizado, das
vivéncias e das experiéncias, o que implica em resultados cada vez mais eficientes e
eficazes, devendo ser orientada pelo ciclo PDCA (Plan, Do, Check, Action);

e Razoabilidade: observar a razoabilidade de custo-beneficio nas acdes para tratamento
dos riscos; e

e Senso de dono do risco: todos os empregados, em sua esfera de competéncia, sao
responsaveis pela gestao dos riscos e controles internos em suas atividades e processos
de trabalho, aprimorando e mantendo as boas praticas.

7

5.3. A Gestdo de Riscos e Controles Internos na Prodesp é suportada por uma
Metodologia especifica, alinhada as boas préaticas internacionais de mercado, utilizando
como referéncia a ABNT NBR ISO 31000:2018, o COSO Internal Control Framework, 2013,
COSO Gerenciamento de Riscos Corporativos - Integrado com Estratégia e Performance,
2017 e Declaragéo de Posicionamento do IIA - Instituto dos Auditores Internos: Modelo das
Trés Linhas do I1A 2020.

5.4. A Prodesp utiliza o modelo de trés linhas do Instituto Internacional dos Auditores
Internos (llIA) para operacionalizar sua estrutura de gestdo de riscos, por meio de uma
abordagem integrada, na qual atuam as areas de negocios, a area de Riscos e Controles
Internos e Conformidade, as Diretorias, a Auditoria Interna, Comités e Conselho de
Administracdo, com clara divisdo de papéis e responsabilidades, conforme diagrama
abaixo:
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O Modelo das Trés Linhas

ORGAO DE GOVERNANGA
Prestagao de conias aos stakeholders pela supervisao organizacional

Papéis do 6rgao de governanga: integridade, lideranca e transparéncia

LI AUD. INTERNA
Acbes (incluindo gerenciar riscos) para i S
atingir objetivos organizacionais Avaliagdo independente

Papéis da 1° linha: Papéis da 2° linha: Papéis da 3° linha:

Provisdo de Expertise, apoio, Avaliagdo e
produtos/servicos monitoramento e assessoria

aos clientes; questionamento independentes e

gerenciar riscos sobre questdes objetivas sobre

relacionadas a questoes relativas ao
riscos atingimento dos
objetivos
LEGENDA Prestagdo de contas, Delegar, orientar, Alinhamento,

reporte recursos, supervisao comunicacdo,
| coordenacdo,
colaboracdo

e 12 linha: E representada por todas as pessoas das areas de negdcio e suporte que s&o
responsaveis por gerenciar riscos de forma eficaz dentro do escopo de suas responsabilidades. E
dever de todos os colaboradores das areas de negdcio e suporte: (a) Identificar e avaliar
riscos dentro de suas areas de atuacao; (b) implementar medidas para mitigar os riscos
identificados, incluindo a melhoria ou implementacao de novos controles; (c) comunicar a
governanca adequada, no prazo tempestivo, 0S seguintes eventos: (i) Problemas na operagdo
que possam afetar os objetivos da organizacgéo; (ii) Situages de ndo conformidade com os padrdes
de conduta definidos pela Prodesp; e (iii) violacdes das politicas da organizacéo ou de disposicdes
legais e regulamentares.

e 22linha: E representada pela Diretoria Juridica, de Governanca e Gestdo que atua de
forma consultiva e independente junto as areas de negdécio e suporte, subordinada ao
Diretor-Presidente. E de sua responsabilidades: (i) Avaliar o gerenciamento de riscos,
compliance, gestdo de continuidade de negocios e crises, seguranca da informacéo,
prevencdo a lavagem de dinheiro, fraude e financiamento ao terrorismo; (ii) Analisar a
gualidade do ambiente de controles nas areas de negocio e suporte; (iii) Emitir pareceres e
relatérios ao Diretor-Presidente e ao Comité de Riscos.

32linha: E representada pela Auditoria Interna, que atua de forma independente, apresenta
ao Conselho de Administracéo, por meio do Comité de Auditoria, avaliagdes imparciais que
contribuem para a aprimorar a gestao de riscos, fortalecer os controles internos e assegurar
uma governanca corporativa solida.

5.5. A abordagem do escopo de riscos € identificada sob a perspectiva pela qual o
processo, projeto ou tema é analisado, podendo ser classificada nas seguintes categorias:
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a. Estratégica: redne os riscos empresariais relativos as estratégias, objetivos
estratégicos e desempenho da Prodesp, de acordo com a sua cadeia de valor e
Planejamento Estratégico.

b. Legal/Conformidade: reldne os riscos empresariais relacionados ao cumprimento
das leis e dos regulamentos pertinentes, incluindo Politicas, Normas, Codigo de
Conduta e Integridade PRODESP, bem como outros documentos relacionados.

c. Financeira: retine os riscos oriundos de flutua¢des de mercado, inadimplemento de
contrapartes e de descasamento entre ativos e passivos.

d. Operacional: reune os riscos decorrentes de falhas, deficiéncias ou inadequacdes
de processos internos, incluindo falhas de seguranga, com potenciais vitimas ou
danos ao meio ambiente, bem como de suprimento de bens e servi¢os, assim como
de catéstrofes naturais e/ou acdes de terceiros.

e. Oportunidade (Positivo): riscos cuja suas materializagbes trazem para a Prodesp
maiores possibilidades de atingir os objetivos estratégicos, dos projetos, areas e ou
processos.

5.6. Oportunamente, os riscos de categoria Estratégica poderao ser revisados em funcao
da adequacao do Plano Anual de Negdcio, se necessario.

5.7. O risco sera classificado de acordo com a sua tipologia que identifica a sua origem,
como por exemplo: Estratégico, Financeiro, Operacional, Tecnologia da Informacéao,
Seguranca da Informacdo e Cibernéticos, LGPD, Legal e Regulatério, Imagem e
Reputagéo, Recursos Humanos, Infraestrutura, Terceiros e Parceiros, Comercial Projeto e
ESG. A lista completa e atualizada estara disponivel na Declaracédo do Apetite ao Risco.

5.8. A partir da probabilidade e do impacto € atribuida a escala do nivel de criticidade do
risco.

5.9. Os planos de acgéo deverao ser definidos em funcéo da criticidade avaliada no apetite
ao risco.

5.10.0s donos dos riscos a serem designados deverdo ocupar, no minimo, o nivel de
Coordenadoria.

5.11. Quando houver duvida sobre a designagao do dono do risco, cabera a area de Riscos
e Controles Internos analisar e indicar o possivel responsavel, como também podera
acionar os niveis hierarquicos a que esteja submetida para consenso na decisao.

5.12.No caso de transferéncia do dono do risco para outra area ou do seu desligamento da
empresa, 0 seu superior imediato devera providenciar a atualizacdo das informac¢des no
sistema pertinente, transferindo os riscos e as a¢des de mitigacdo para 0 novo responsavel,
permanecendo como dono do risco até que a decisdo seja tomada e devidamente
comunicada.
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5.13.0 processo de Gestdo de Riscos e Controles Internos € sustentado por um sistema
especifico para tal finalidade.

5.14. O sistema de Riscos e Controles Internos deverd ser utilizado por empregados que
ocupam no minimo o nivel de Coordenador. As eventuais excecdes deverao ser analisadas
pela area de Gestdo de Riscos e Controles Internos, permanecendo o Gerente da area
como responsavel e dono do risco até que a decisdo seja tomada e devidamente
comunicada.

5.15. Apetite ao Risco — Aceitacao - a fixacao do apetite ao risco permite controlar e manter
0s riscos em niveis desejados. Além de gerar valor na Prodesp, também serve de guia para
a tomada de decisdes, alocacao de recursos e a definicdo do alinhamento de toda empresa
para a busca dos objetivos fixados, permitindo fazer um monitoramento das ag¢des, dos
resultados e dos niveis de riscos associados.

5.16. Pode-se também ter apetite a risco para as oportunidades que a Prodesp possui e/ou
identifica em seu Planejamento Estratégico.

5.17. Seguindo as boas praticas de mercado, a Prodesp possui uma Declara¢cdo de Apetite
a Riscos Qualitativa por tipologia de risco, dependendo da sua relevancia, frente aos
objetivos previstos no Planejamento Estratégico.

5.18. As diretorias da Prodesp possuem autonomia para assumir riscos acima do apetite,
desde que nao estejam nos quadrantes “critico” e “severo”, mediante preenchimento do
formulério de risco assumido, podendo eventualmente ser negada pelo Presidente e ou
Conselho de Administracéo. Os riscos que se encontrem nos quadrantes “critico” e “severo”
s6 serdo assumidos com anuéncia do Conselho de Administracdo, mediante justificativa,
plano de mitigacdo, aplicacdo de controles e monitoramento continuo.

5.19. Anexo a esta Politica consta o formulario de Risco Assumido que deve ser preenchido
e assinado pelos gestores que assumem 0s respectivos riscos. Este formulario deve ser
enviado para a area de Riscos e Controles Internos da Prodesp e aprovado no Conselho
de Administracdo. O objetivo € o controle de quais riscos estdo sendo assumidos e se 0
apetite ao risco ndo esta sendo ultrapassado indevidamente.

5.20. Matriz de Risco - a Prodesp utiliza uma Matriz 5 x 5, com cinco niveis de riscos, tanto
para oportunidades — positivos, como para riscos - negativos, conforme modelos a seguir:
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eIy
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Escala do Nivel de
Criticidade do Risco

Risco Alto
Risco Moderado

By

1dvdaliigvaoud
EIpay

exieq

g s
58
1 2 3 4 5
Muito . - Muito
Baixo Baixo Meédio Alto Alto
IMPACTO

Escala do Nivel de Risco

Matriz de Oportunidades

Oportunidade Boa

= Oportunidade Moderada

IMPACTO Oportunidade Péssima

5.21.As oportunidades identificadas serdo avaliadas e a localizacdo na Matriz de
Oportunidades, determinara o nivel de atratividade que possui. No caso de oportunidades,
ndo h& como ter uma classificacao da tipologia, como é feito nos riscos negativos.

MODPO~NFSEDIORT
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6. RESPONSABILIDADES

6.1.Conselho de Administracao - CA

Conforme previsto no Estatuto Social da Prodesp, o Conselho de Administracdo é
responsavel por implementar e supervisionar os sistemas de gestéo de riscos e de controle
interno estabelecidos para a prevencdo e mitigacdo dos principais riscos a que esteja
exposta a empresa, inclusive os riscos relacionados a integridade das informacgbes
contabeis e financeiras e os relacionados a ocorréncia de corrupc¢ao e fraude.

Cabera ainda ao CA:

= Assegurar a segregacdo e definicdo de funcdes, atribuicdes de responsabilidades e
delegagédo de autoridades que subsidiem a efetiva administragéo dos riscos;

= Aprovar as diretrizes, estratégias e politicas de gestao de riscos;

= Aprovar os limites e niveis de riscos estabelecidos na Declaracdo de Apetite a Riscos;

= Autorizar, quando necessario, excecdes as estratégias, diretrizes, politicas e niveis de
riscos fixados na Declaracdo de Apetite a Riscos;

= Deliberar sobre riscos com nivel de criticidade critico e severo nas situacfes definidas
na governanca de riscos;

= Assegurar que a estrutura remuneratéria adotada pela Companhia nao interfira na
independéncia de atuacao das areas e incentive comportamentos em desacordo com 0s
niveis de apetite a riscos considerados aceitaveis pela Companhia;

= Assegurar que o0s sistemas de controles internos sejam implementados, mantidos e
monitorados de acordo com as melhores praticas de mercado.

= Promover a disseminacao da cultura de gerenciamento de riscos e 0 compromisso com
a ética e com a integridade na Companbhia.

6.2.Comité de Auditoria Estatutario - CAE

O Comité de Auditoria Estatutario é responsavel por supervisionar, avaliar e monitorar a
gualidade e a integridade dos mecanismos utilizados nas areas de gestdo de riscos, de
controle interno.

O Comité de Auditoria Estatutario tem também a funcdo de assessorar o Conselho de
Administracdo nos assuntos relacionados as exposi¢cdes de riscos da empresa, conforme
previsto no Regimento Interno do CAE.

6.3.Comité de Riscos

E responsavel por propor os limites de apetite ao risco da empresa e submeter para
Diretoria Executiva. Avaliar os riscos estratégicos e 0s respectivos planos de acao
reportados pelos donos dos riscos. Cumprir as atribuicbes do seu Regimento Interno.
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6.4.Diretoria Executiva
Cabera a Diretoria Executiva:

= Assegurar a aderéncia da Companhia as estratégias, diretrizes e politicas de gestao de
riscos, assim como os limites e niveis de risco estabelecidos na Declaracdo de Apetite a
Riscos, aprovados pelo Conselho de Administracao;

= Deliberar sobre riscos com impacto médio e alto nas situa¢des definidas na governanca
de deliberacgbes de risco;

= Assegurar os recursos adequados e suficientes para o exercicio das atividades de
gerenciamento de riscos;

= Implementar as diretrizes relativas ao sistema de controles internos e monitorar a
adequacao e eficacia dos controles da Companhia; e

= Disseminar e endossar a cultura de gerenciamento de riscos na Companhia.

6.5.Diretoria Juridica, de Governanca e Gestdo
Cabera exclusivamente a Diretoria:

= Supervisionar o desenvolvimento, a implementacdo e o desempenho da estrutura de
gerenciamento de riscos, incluindo o seu constante aperfeicoamento;

= Supervisionar e propor adequacfes de politicas, processos, relatérios, sistemas e
modelos utilizados na Companhia, observando a Declaracdo de Apetite a Riscos e 0s
objetivos estratégicos;

= Supervisionar a adequada capacitacao dos Colaboradores da sua Diretoria, acerca das
politicas, dos processos, dos relatorios, dos sistemas e dos modelos da estrutura de
gerenciamento de riscos, mesmo quando desenvolvidos por terceiros; e

= Subsidiar e participar no processo de tomada de decisdo estratégicas relacionadas ao
gerenciamento de riscos.

6.6. Superintendéncia de Governanga
Caberéa exclusivamente a Superintendéncia:

= Monitorar e supervisionar o cumprimento das diretrizes estabelecidas nesta politica,
revisa-la anualmente, manté-la atualizada para refletir em seu conteddo quaisquer
alteracdes no direcionamento da Companhia, do apetite a riscos e suportar eventuais
davidas relativas ao contetdo e sua aplicacao;

= Monitorar o cumprimento, desenvolvimento e a implementagédo do apetite a riscos,
revisa-lo anualmente, manté-lo atualizado para refletir em seu conteddo quaisquer
alterac6es no direcionamento da Companhia e suportar eventuais duvidas relativas ao
conteudo e sua aplicacdo, bem como reportar os indicadores de apetite e tolerancia as
instancias de governanca de gestéo de riscos;

= Propor metodologias para o gerenciamento de riscos, e participar no processo de tomada
de decisao estratégicas relacionadas ao gerenciamento de riscos;
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Identificar, mensurar e avaliar, monitorar, mitigar e reportar de forma integrada e
periddica os riscos corporativos, assegurando a governanca dos temas da 22 linha de
responsabilidade e subsidiando o processo de tomada de decisdes estratégicas;
Avaliar e validar a suficiéncia e eficacia dos controles internos, considerando os objetivos
estratégicos e normativos internos e regulatorios, bem como manter a matriz de riscos e
controles atualizada;

Manter atualizada a relacdo dos principais riscos corporativos, bem como avaliar e
monitorar os impactos e probabilidade para subsidiar a priorizacéo e tratamento deles;
Desenvolver e reportar relatério anual sobre o gerenciamento de riscos corporativos;
Desenvolver e reportar relatério anual de Controles Internos;

Identificar e avaliar riscos em produtos e servicos (novos ou em alteracdo), sistemas e
processos da Companhia; e

Disseminar a cultura de Gestao de Riscos, Controles Internos, Compliance, Prevencao,
Seguranca da Informacdo e Continuidade de Negocios na Companhia, por meio da
manutencao de um programa de capacitacdo dos colaboradores.

6.7.Area de Riscos e Controles Internos

Cabera a area no que se refere a gestao de Riscos Corporativos:

Revisar a Politica e a Declaracdo de Apetite a riscos, incluindo as métricas e limites
estabelecidos, no minimo anualmente, ou quando necessario;

Monitorar e reportar os indicadores de apetite e tolerancia a riscos as instancias da
Governanca de Gestéo de Riscos;

Revisar o inventario de riscos corporativos anualmente, ou quando necessario,
considerando fatores internos e externos que possam afetar os objetivos estratégicos;
Avaliar os riscos corporativos anualmente, ou quando necessario, e 0s mais relevantes
semestralmente, sob os aspectos de probabilidade e impacto potencial,

Buscar o aperfeicoamento continuo das praticas de identificacdo, mensuracao,
avaliacdo, monitoramento, mitigag&ao e reporte de riscos corporativos;

Estruturar, fomentar e orientar sobre a correta aplicacdo da metodologia de Gestédo de
Riscos e Controles Internos;

Promover a cultura de gestao de riscos entre seus colaboradores.

Cabera a area no que se refere a gestao de Controles Internos:

Implementar um sistema de controle interno compativel com sua natureza operacional e
a complexidade de seus negocios;

Identificar e avaliar os controles e 0s riscos inerentes aos processos com base em
critérios qualitativos e/ou quantitativos;

Considerar aspectos relacionados a imagem, requisitos regulatorios, impactos
financeiros, operacionais, clientes e demais stakeholders na avaliagcdo dos controles;
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= Avaliar continuamente os riscos no ambiente de controle quanto ao impacto potencial e
a vulnerabilidade neste ambiente;

= Definir o risco residual com base na analise da probabilidade de materializacdo do risco;

= Monitorar a implantagcdo dos planos de acao para reduzir os riscos identificados nos
processos; e

= Monitorar e reportar os resultados da avaliacdo do ambiente de controles internos as
instancias da Governanca de Gestdo de Riscos da Companhia.

6.8.Diretorias e Superintendéncias

Cada Diretor e/ou Superintendente, em suas areas de atuacao € responsavel por identificar
0s riscos estratégicos, alinhados aos objetivos estratégicos, bem como cumprir e fazer
cumprir os normativos relacionados a gestdo de riscos e controles internos, incentivar a
aplicacao da metodologia, acompanhar os riscos, planos de agédo de mitigacéo e controles
internos dos processos das suas areas subordinadas.

6.9.Dono do Risco - Gestores de areas

S&o responséaveis por cumprir 0s hormativos sobre o tema, bem como aplicar a metodologia
de Gestdo de Riscos e Controles Internos, manter as informacgdes atualizadas e sempre
gue necessario posicionar ao seu superior imediato sobre a Matriz de Riscos e o0s status
dos respectivos planos de acédo de mitigacédo e dos controles internos.

6.10. Area de Auditoria Interna

A Auditoria Interna, tem a responsabilidade de monitorar e avaliar a adequacgéo do ambiente
de controles internos, das normas e dos procedimentos estabelecidos pela Prodesp.

Cabe a Auditoria Interna realizar a avaliagcdo, examinar e reportar sobre a eficacia dos
processos de governanca, de gerenciamento de riscos e de controle desenvolvidos para
contribuir com a organizacdo a alcancar seus objetivos estratégicos, operacionais,
financeiros e de conformidade.

6.11. Area de Seguranca da Informacéo

E responsavel pela identificacdo, cadastramento, classificacdo e gestdo dos riscos de
Seguranca da Informacdo da empresa, bem como pela criagédo, orientacdo, conducéo e
acompanhamento dos planos de mitigacao.

6.12. Area de Privacidade e Protecdo da Informacéo

E responsavel pela identificacdo, cadastramento, classificacdo e gestdo dos riscos de
Privacidade e Protecdo de Dados Pessoais, bem como pela condugéo e acompanhamento
dos planos para mitigacéo estabelecidos.
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7. RESPONSABILIZACAO

Gestéo de Consequéncias

7.1. Todos os colaboradores da Prodesp abrangidos por esta Politica, no desempenho
de suas funcdes, devem assegurar a seguranca, integridade, disponibilidade, autenticidade
e confidencialidade dos dados e informacdes sob sua responsabilidade, incluindo, mas néo
se limitando aquelas relacionadas a dados financeiros, de negdcios, estratégicos e de
propriedade intelectual.

7.2. Internamente, 0 ndo cumprimento das diretrizes desta Politica ensejara a aplicacédo
de medidas de responsabilizacdo dos agentes que a descumprirem, conforme a respectiva
gravidade do descumprimento e de acordo com normativos internos, sendo aplicaveis a
todas as pessoas descritas no item “Abrangéncia” desta Politica, ndo prejudicando a
comunicacédo as autoridades competentes, quando o caso comportar.

7.3. Serdo aplicaveis as sancdes previstas na NP-055 — Norma de Medidas Disciplinares
(incluindo-se a demisséo por justa causa por ato de improbidade), sem prejuizo de adoc¢ao
de outras medidas judiciais

7.4. Caso a Companhia tome conhecimento de qualquer indicio de irregularidade (seja
por meio de denuncias, monitoramento/auditoria ou outras fontes), iniciara uma
investigacao interna conforme os procedimentos estabelecidos pela empresa.

7.5. Colaboradores, fornecedores ou outros stakeholders (partes interessadas) que
observarem quaisquer desvios as diretrizes desta Politica, poderao relatar o fato no Canal
de Denuncia nos canais abaixo, podendo ou nédo se identificar:

https://www.canaldedenuncias.prodesp.sp.gov.br/
Telefone, ligacdo gratuita: 0800 717 0050

8 DISPOSICOES FINAIS

Esta Politica entra em vigor na data de sua publicacdo, apds aprovacao pelo Conselho de
Administracdo da Prodesp e revoga todas as disposi¢cdes anteriores em contrério.

A partir da data de publicacdo, € mandatorio que todas as praticas de gerenciamento de
riscos estejam em conformidade com esta politica e os documentos normativos correlatos.

Os casos omissos e as duvidas sobre esta Politica seréo avaliados pela area de Gestéo de
Riscos e Controles Internos.

A presente Politica devera ser revisada e atualizada anualmente e/ou sempre que
necessario, de forma a assegurar o seu aprimoramento constante e a incorporacao de boas
praticas de mercado sobre o tema.
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Anexo

. Prodesp '
FORMULARIO DE RISCO ASSUMIDO

Este documento tem por objetivo reportar e documentar a aceitagdo de riscos, zlém do Apetite 30 Risco,
conforme estabelecido na Politica de Gest3o de Riscos - Risco Assumido.

Impactos Potenciais Texto livre considerando os impactos

Fatores de Risco Criticos Texto livre considerondo os fatores de risco mais preponderantes parg o risco
Controle Mitigatorio Texto livre considerando os controles existentes

Motivo da Assungio Texto livre explicando © motivo de assumir o risco e ndo tratar

Aprovagies Conforme Algada

Superintendéncia Diretoria

Aprovagies - Comité de Auditoria Estatutdrio (CAE) e Conselho de Administragio (CA)

Ata do CAE Texto livre, dota & hora da reunido
Parecer do CA Texto livre
Elaboragao - responsavel e data Aprovagao - responeavel e data

Pagina 16 de 16



